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L’Agenzia delle Entrate mette online i redditi degli italiani e
molti si indignano: evidentemente non sanno che i propri

redditi sonogiàpubbliciechechiunquepuòconoscerequantogua-
dagna il propriovicino di casa recandosi al suo Comune di residen-
za. Il Codacons minaccia cause miliardarie. Beppe Grillo, che nel
2005 ha dichiarato oltre quattro milioni di euro, va ben oltre e con
la solita veemenza accusa l’Agenzia di agire su ispirazione delle
mafie, invitando i suoi sostenitori a scrivere al futuro ministro

dell’Economia «perché ristabilisca le regole della
convivenza civile e blocchi l’accesso a chiunque di
dati sensibili privati».

Peccato che i redditi non siano né un dato privato
né un dato sensibile, come si affanna a spiegare in
questi giorni Stefano Rodotà, interpellato più volte

da telegiornali e quotidiani. I redditi, piaccia o meno, sono un dato
pubblico in quanto su di essi si calcolano le tasse, che rappresenta-
no la contribuzione economica dei cittadini alla cosa comune.

Tuttavia, pubblico non significa necessariamente disponibile
nello spazio pubblico. Come molti altri dati, infatti, i redditi sono
accessibili solo attraverso una procedura burocratica scoraggian-
te. La conseguenza è che i redditi realmente pubblici sono solo
quelli attorno ai quali un giornalista ha deciso di costruire un
articolo di colore.

La cosa cambia radicalmente se il dato diventa facilmente acces-
sibile perché c’è uno strumento come internet che azzera i costi di
distribuzione delle informazioni. La conseguenza è che la messa
online porta il dato pubblico nello spazio pubblico.

In questopassaggio c’è un salto di qualità. In una democrazia, lo
spazio pubblico è un luogo simbolico fondamentale: lì, infatti, si
esercitano le libertà civili e il Governo dovrebbe rispondere delle
proprie azioni dinanzi al popolo. In Italia, l’Agenzia delle Entrate,
inconsapevolmente,èandataoltre:ha fornitoaicittadini–anchese
per breve tempo – uno strumento per valutare la probità di altri
cittadini. In un periodo in cui l’evasione è additata come una delle
cause della rilevante pressione fiscale nel nostro Paese, dovrebbe
essere una decisione da plaudire.

Finalmente abbiamo una tecnologia che ci permette di riversare
nello spazio pubblico informazioni che, finora, nonostante il loro
status, sono rimaste di fatto private. La digitalizzazione della pub-
blica amministrazione, che nasce più prosaicamente come stru-
mento di semplificazione ed efficienza, ha come conseguenza una
ridefinizione della sfera pubblica, che trova nella dimensione digi-
tale la possibilità di creare una nuova agorà.

D’altrocanto, ladiffusionedeiredditi attraverso leretipeer-to-pe-
er, in barba alla decisione dell’Agenzia delle Entrate di sospender-
ne la pubblicazione, rende evidente che, una volta nella sfera pub-
blica digitale, le informazioni saranno oggetto di manipolazione
sociale: verranno aggregate e rielaborate per ottenere nuove infor-
mazioni e saranno oggetto di conversazione.

Auspicabilmente, diventeranno materia prima per alimentare
quel mercato delle idee, che invece la televisione sopisce o addirit-
tura nega. In questo senso, ancora una volta, occorre plaudire la
decisione dell’Agenzia delle Entrate, perché fornisce carburante
per la partecipazione a un dibattito (quello sulle tasse) che altri-
menti si svolgerebbe solamente nei salotti televisivi dove il cittadi-
no, invece di essere partecipante informato e attivo, sarebbe solo
spettatore disciplinato.

Basta fare una piccola ricerca con Technorati o Google Blogsear-
ch per constatare l’impennata di post che contengono la parola
chiave "redditi". Qualcuno storce il naso e punta il dito contro la
qualità della conversazione che si sta svolgendo nella blogosfera e
negli altri luoghi di aggregazione digitali. È senz’altro vero che c’è
tanta approssimazione e poco approfondimento e che in molti si
preoccupano solo di soddisfare il proprio voyerismo. Però ci sono
ancheatteggiamentimaturieconsapevolidicittadinichenellospa-
ziopubblico digitale si confrontanoe, parafrasando Al Gore, fanno
di internet «una piattaforma per perseguire la verità».

http://blog.nicolamattina.it
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TRASOGNOEREALTÀDA SUPER-RICCO AMULTICONTRIBUENTE

Utenti da rendere
consapevoli
di fronte ai pericoli
di una realtà
virtualizzata

IDENTITÀ INRETEA RISCHIO OLIGOPOLIO

«Avevo elaborato un com-
plesso sistema di riferi-

menti incrociati, il chesignificava
che chiunque cercasse di identifi-
care un agente tramite l’accesso
ai nostri archivi si sarebbe dovuto
procurare l’accesso a tre (o cin-
que, a seconda del livello di sicu-
rezza)diversepartidi informazio-
ni,ciascunadellequali richiedeva
unaspecificaautorizzazionediac-
cesso... con i computer, questi di-
versi livelli di accesso erano, inve-
ce,garantitidaprivilegidiaccesso
e parole chiave. Ogni volta, gli
esperti hanno cercato di convin-
cermi che un sistema informati-
coera invulnerabile.Lespiegazio-
ni mi sembravano convincenti fi-
no a quando, qualche settimana
dopo, i giornali pubblicavano la
notizia di qualche dodicenne che,
dalla propria camera da letto, si
era introdotto in qualche sistema
informatico militare. Non mi so-
no mai fidato dei computer».
Questeparole, trattedallaautobio-
grafiadi Markus Wolf, il capo del-
la Stasi, la polizia politica della ex
Ddr, sono la migliore descrizione
dei problemi causati dall’uso non
consapevole delle tecnologie
dell’informazione da parte delle
strutture di potere. E si applicano
con straordinaria attualità alla vi-
cenda della illecita e incontrollata
diffusioneonlinedeidatidellede-
nunce dei redditi italiane causata
dall’Agenzia delle entrate.

È abbastanza singolare che la
più massiccia fuga abusiva di dati
dellastoriad’Europa siastata cau-
sata non da criminali informatici
oterroristi,madaunoStatosovra-
no. Che, nell’assolutezza del suo
potere decide unilateralmente di
sacrificareidirittidi impreseecit-
tadini per via di un sostanziale di-
sinteresse verso il tema della pri-
vacy e una clamorosa ignoranza
deiproblemigeneratidall’interse-
zione fra il mondo digitale e quel-
lo della legge.

Tutto questo spinge a una ri-
flessione più generale sul rappor-
to fra (stupidità del) potere, diritti
individuali e libertà d’impresa, e
a-legalità della tecnologia. Partia-
mo da un dato puramente tecno-
logico: l’Agenzia delle Entrate ha
scelto di rendere accessibili i dati
sui redditi "in blocco", senza al-
cun controllosull’identità di chi li
scarica e senza firmare digital-
mente i file che adesso rimbalza-
nodaunaparteall’altradellarete.

Aggiungiamoundatonormati-
vo: anche se non ci fossero le nor-
mesullaprotezionedeidatiperso-
nali a imporreesattamente il con-
trario(disponibilitàselettiva, trac-
ciabilità degli accessi, integrità
delle informazioni) qualsiasi per-
sona mediamente esperta di tec-
nologie avrebbe potuto rilevare
l’incongruità della scelta. A mag-
gior ragione, un esplicito obbligo
giuridico sarebbe dovuto essere
sufficiente a evitare scelte proget-
tuali così sbagliate.

Rileviamo un dato oggettivo: il
divieto impostodalCodice deida-
ti personali è praticamente inuti-
le. Qualcuno – forse – "pagherà"
per l’illecita diffusione di questi
dati, ma il vaso di Pandora è or-
maiaperto,eledenuncedeireddi-
tisonoallamercédichiunque.In-
credibilmente, però, un fatto del

genere è difficilmente configura-
bile come reato. Detto in altri ter-
mini, così come è scritta, la legge
suidatipersonalidicecheladiffu-
sionenei modi utilizzati è illecita,
ma non prevede una corrispon-
dentesanzionepenale.Unpo’co-
meaccadenei treni,dovesui fine-
strinic’èscritto«Èvietatosporger-
si» ma non c’è nulla che dica cosa
accade a chi lo fa. Tutto questo a
fronte del fatto che mentre i dati
fiscali circolano impunemente
onlineenelleedicole, lastessaleg-
ge paralizza da anni imprese e
professionisti con adempimenti
burocratici alla prova dei fatti so-
stanzialmente inutili.

Ma se è così, allora, è evidente
chequalcosanelsistemanonfun-
ziona. Ma cosa? Troppo facile at-
tribuire la responsabilità per le
continue violazioni della privacy

alla "pervasività della tecnologia"
o all’"insufficienza normativa".
Ma soprattutto è sbagliato, per-
ché il problema vero è il livello di
civiltà che un Paese riesce a espri-
mere quando si confronta con te-
mi cruciali come la necessità di
proteggere o sacrificare un diritto
individuale. È un dato di fatto che
ladematerializzazionecreaunve-
ro e proprio mondo parallelo abi-
tato dai nostri cloni informativi, e
che sempre più spesso la nostra
vita è condizionata anche dram-
maticamente dalla possibilità di
evocareecontrollare questi fanta-
smi.Dunque, laprivacydiciascu-
no di noi non passa più e solo per
la legge, ma anche per precise
scelte tecnologiche, che non pos-
sonopiùrimanereestraneealpro-
cesso decisionale. Già nel 2000
in una sessione del Computer,

Freedom and Privacy (la più fa-
mosa conferenza internazionale
dedicataalle tecnologiedell’infor-
mazione) si prendeva atto della
difficoltà della legge di star dietro
all’evoluzione della tecnologia, e
ci si interrogava sulla fattibilità di
avereunaprivacyprotectionbydesi-
gn, cioè incorporare già a livello
tecnologico meccanismi che ga-
rantissero in concreto i diritti ga-
rantiti dalle Costituzioni.

Ma la Storia è andata in un’al-
tra direzione, e sempre di più ne-
gli ultimi anni, ogni occasione
(dal terrorismo, alla pornografia
al diritto d’autore) è stata buona
pererodere spazidi libertà, senza
prevedere efficaci sanzioni per il
Poterecheabusa delpotere. Que-
sti toni possono sembrare ecces-
sivi rispetto a un evento sicura-
mentegravissimo come quellodi

cui stiamo parlando, ma non tra-
gico. Ma fra qualche tempo sarà
attivo il database nazionale del
Dnaper le indaginidi polizia, che
l’Italia deve attivare per obblighi
internazionali. Quando questo
accadrà, anche in questo Paese ci
sarà la più sensibile e critica delle
banche-dati,cheoltreallesequen-
ze di Dna conterrà - molto proba-
bilmente - anche campioni biolo-
gici. Sarebbe inverosimile e grot-
tesco trovarsi, nel prossimo futu-
ro, di fronte a una situazione ana-
logaaquelladellediffusioneonli-
ne delle denunce dei redditi, ma
questavoltarelativaalnostrocodi-
ce genetico.

E a chi dice che questo non po-
trà mai accadere, è sufficiente ri-
cordare il titolo di uno dei più bei
raccontidi IsaacAsimov:TheGo-
ds Themselves...

D I L U C A B O L O G N I N I
E P I E T R O P A G A N I N I

«Datemi una password, e
visolleveròilmondo»di-

rebbe oggi Archimede. Proprio
«Il Sole 24 Ore» del 7 aprile scor-
soha introdotto al grande pubbli-
co il concetto di single sign-on, di
identità personale unica online
(maanche offline).Lapossibilità,
per un soggetto, di possedere un
solo profilo privato, con proprie
credenziali, che gli consentireb-
be di fare qualunque operazione
in qualsiasi situazione reale o si-
to virtuale. Questo sistema com-
porterebbe senza dubbio grandi
comodità per il cittadino-utente-
consumatore, perché ogni acqui-
sto di merce o di servizi, ogni pa-
gamento di utenze o iscrizioni,
ogni accesso a spazi riservati,

ogni registrazione, ogni prenota-
zione,ogni domanda,ogni rispo-
sta e persino ogni voto potrebbe-
ro utilizzare il medesimo canale
di identificazione, con minimo
sforzo,massimaefficienzaesicu-
ra rapidità dell’esperienza di au-
tenticazione. I molti codici che
oggi possediamo potrebbero tra-
sformarsi domani in un unico
preziosissimo certificato elettro-

nico, riconosciuto ovunque e co-
munque, a livello commerciale
ma anche, volendo, amministra-
tivo e fiscale.

Questainnovazioneponealcu-
nequestionirelative al trattamen-
to dei dati personali su cui vale la
pena soffermarsi. La gestione dei
dati si evolve molto rapidamente
e noi siamo testimoni – e cavie –
dellacrescenteimportanzadiope-
ratori del settore Ict (stiamo par-
lando di grandi player quali Mi-
crosoft, Google, Yahoo!, Double-
Click, ma anche dei loro equiva-
lentidirilevanzanazionaleo loca-
le),semprepiùdeterminatiaoffri-
re e sfruttare soluzioni di memo-
rizzazione, personalizzazione e
profilazione dei dati degli utenti.

Il cliente-utente ci guadagna
certamente, si sente "compreso e
coccolato" da contenuti graditi e

utili, da offerte commerciali in li-
nea con i propri gusti e orienta-
menti. Ma la sua riservatezza è in
pericolo e questo è un prezzo al-
tissimo da pagare. Analizzando
le "tracce" dell’interessato, chi
tratta questi dati può dedurre
ogni dettaglio della sua identità
privata, inclusielementi sensibili
o comunque intimi che ragione-
volmente dovrebbero restare se-
greti. Il problema ancor prima di
essere giuridico è etico: è giusto
che qualcuno, pur nell’ipotesi
che questo non comporti alcun
danno per un soggetto, ne cono-
sca a sua insaputa informazioni
potenzialmente delicate? Questo
è il secondo fattore da analizzare:
quanto va informato e quando va
ottenuto il consenso a elaborare i
dati personali? La questione lega-
le deve concentrarsi oggi sulle

modalità con cui rendere l’utente
consapevole. Bastano un’infor-
mativa e un’accettazione (ex arti-
coli 13 e 23 del Dlgs 196/2003),
prodotti solo al momento della
prima registrazione, o è necessa-
rio – come chiedono a gran voce
le associazioni dei consumatori –
chel’interessatovenga"aggiorna-
to" in tempo reale su quali dati,
indicatori e profili verranno
estratti da ogni suo movimento,
con la possibilità di rifiutare il
consenso a tali trattamenti?

La seconda questione, espo-
nenzialerispettoalprogrediredel-
letecnologieinformatiche,èquel-
la del probabile oligopolio (ma
non in senso economico, in sen-
so giuridico) dei soggetti detento-
ri egestori di dati,quindi dellana-
scita di cosiddetti ipertitolari di
trattamenti (derivanti spesso da
fusioni). Sempre meno player
controlleranno la quasi totalità
delle informazioni su cose e per-
sone: un grande fratello dalle po-
tenzialità ancora inimmaginate.
Se poi si utilizzasse un sistema di
single sign-on amministrativo,

questo accentrerebbe in un unico
soggetto la possibilità di trattare
(e quindi di conoscere) le vite del-
le persone non solo come consu-
matori, ma anche come cittadini,
soggettipoliticiefiscali.Sipongo-
no interrogativi quindi che vanno
dalla protezione della reputazio-
ne alle garanzie in materia di mi-
sure di sicurezza per la conserva-
zione dei dati: dati che – essendo
sempremaggiore la loroincrocia-
bilità – divengono ingredienti
sempre più sensibili e pericolosi.
Dal matching di 3 o 4 informazio-
ni in apparenza neutre, potrem-
mointuireconragionevolecertez-
za i gusti e gli atteggiamenti di
una persona: gli effetti di una "fu-
ga di notizie" o di un errato tratta-
mento da parte di un soggetto-ge-
store in grado di mixare così tante
informazioni potrebbero essere
devastanti. Correttamente, il no-
stro Codice privacy colloca già il
trattamento di dati personali tra
le attività pericolose, con respon-
sabilità civile per danni (ex artico-
lo 2050 c.c.) che comporta, per il
titolare,l’oneredidimostrared’es-

sersi avvalso di tutte le misure ne-
cessariea scongiurare ildannoda
trattamento,propriocomeunim-
prenditore che produca esplosivi.

Ma le criticità legali, per uno
scenario di simili dimensioni,
nonsi fermanoallemisuredipre-
venzione e ai meri effetti civili. Si
dovranno prevedere nuovi stru-
menti di contrasto all’e-crime,
peresempiomigliorando lerego-
leprocedurali relativealle indagi-
ni e all’acquisizione di prove con
strumenti informatici, appena
innovate e tuttavia ancora del tut-
to insufficienti quanto a tutela
della privacy e validità o efficacia
dei risultati.

Come ultimo punto va consi-
derato il vasto campo della rela-
zione giuridica fra ipertitolare e
utente in caso di fusione tra due
operatori distinti, con differenti
trattamenti accettati dall’utente.
Il nuovo trattamento dei dati per-
sonali deve ricorrere a nuove in-
formative e richieste di consen-
so, o valgono i due separati con-
sensi informati già rilasciati? Su
queste tematiche manca ancora

un indirizzo chiaro a livello di
normative comunitarie, le quali
si sono invece incentrate finora
sumisuredipuroantitrust,disal-
vaguardiadella libertàdi mercato
e non di protezione del cittadino-
utente-consumatore.

Il diritto fondamentale alla ri-
servatezzaeallaprotezionedeida-
ti personali deve necessariamen-
te camminare di pari passo allo
sviluppo tecnologico: i legislatori
devono aggiornare le regole sen-
zaadagiarsi,nelcasoeuropeo,su-
gli allori dell’attuale (e già di per
séapprezzabile)piattaformalega-
le di difesa della privacy. Servono
laprontezzadimodernizzarecon-
tinuamente le fattispecie previste
neicodicielacapacitàdi interveni-
re in materie diverse, combinate,
di nuova generazione. Al prossi-
mo Governo un ennesimo arduo
compito: la tutela dei dati dei pro-
pri cittadini nel mondo delle nuo-
ve tecnologie.

Luca Bolognini è direttore generale
dell’Istituto Italiano per la Privacy;

Pietro Paganini è professore
aggiunto alla John Cabot University

PRIVACYDOPO LE DENUNCE DEI REDDITI ONLINE

Il prezzo della riservatezza
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Iprincipalicasidiperditeotrafugamentodidatinelcorsodegliultimianni(SchedeacuradiAntonioDini)

D I U M B E R T O R A P E T T O

L e dichiarazioni dei redditi
online sono come i peperoni.

Possono risultare indigeste. Al
mio amico Domenico, ad esem-
pio, si "ripropongono" sia le une
cheglialtri.Ladizioneromanesca
deldrammaticoeffettoincludeun
"overload"gastricoedisturbalare-
golarità del sonno. È per questo
motivo che "Mimmo" da qualche

giornoèvittima di incubia lieto fi-
ne, ossimoro che si concretizza in
scenarioniricidaInfernodantesco
cui fanno seguito incantevoli col-
pi di scena dove i peggiori presagi
si tramutano in gaudiosiepiloghi.

Nella fase Rem del meritato ri-
poso è il "super ricco del 2005",
una specie di Miss Italia del Fi-
sco, che indossa una toga fatta di
vecchi modelli 740 cuciti a balze:
èvituperatodai colleghidi lavoro,

schernito dai vicini di casa, guar-
dato con appetito (sempre di "ali-
menti" si tratta) dalla ex consorte,
preso di mira da aspiranti rapito-
ri fortunatamente alle prese con
uncomprensibile imbarazzodel-
la scelta.

Conilpassaredelleore,strema-
todallecontrazionimuscolari,Do-
menico comincia a rilassarsi e nel
sognosimetteallatastieradelpor-
tatile connesso a internet. Sullo

schermo la sterminata pagina
Excel dei contribuenti della sua
provincia, decide di fare clic sulla
funzione che consente di ordina-
re alfabeticamente le persone per
nome di battesimo. Assunte le
sembianze del tetro scacchista
con quella strana falce ne "Il setti-
mosigillo", fasualasecondamos-
sa:selezionasolo lecolonnedi im-
ponibileeimpostanettaedispone
i valori in sequenza crescente sul
valoredel redditodichiarato.Rise-
leziona tutto e ordina per cogno-
me...Ilrisultatoèunanuovatabel-
la, sballatadel tuttomaapparente-

mentecredibile. Il file,salvatonel-
ladirectorycondivisadelprogram-
madifilesharing"e-Mule",èpron-
to per essere trasferito e moltipli-
cato non appena il relativo softwa-
re viene avviato con un gesto libe-
ratoriodel mouse.

Il "facite ammuina" scatta po-
chi istantiprima che la sveglia tril-
li.Domenico correadaccendere il
pc e, incredibile, dopo una rapida
occhiata ai file online con il peer-
to-peer, scopre di averenei riguar-
di del Fisco già 18 posizioni diver-
se. Altro che kamasutra...

umberto@rapetto.it

IlpoteredelPotere


